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CSA Certificate of Cloud Security Knowledge Plus 

CSA CCSK 課程  
 

課程宗旨  
雲端安全聯盟  (Cloud Security Alliance, CSA)  推出  CSA Master Training Program， HP 教

育訓練中心為其合作夥伴。其目標是加速全球採用 CSA 的雲端安全認證  (Certificate of Cloud 

Security Knowledge, CCSK)  這是專為所有與雲端運算相關的專業人員而設計，以確保他們意識到安

全威脅和防護雲端的最佳實務，同時這也是針對進階防護雲端運算安全，且為最獲得業界信任的雲端安

全認證。  

「STAR 認證」是依據 CSA 所制定的雲端控制矩陣(CCM)來檢核服務供應商的安全性績效，以評

估其雲端安全管理的成熟度，並給予一個總分等級。藉由 STAR 認證，雲端服務供應商將有能力證明，

自身的雲端安全控制措施已依照新 STAR 認證成熟度模型被獨立評鑑，合理的贏得客戶信賴。CCSK 認

證是取得「STAR 認證」認證條件之一。  

在兩天的訓練課程中，綜觀雲端安全概念與實作，透過  CSA  原廠授權教材內容，將學習如何透

過安全機制來評估和建置雲端基礎架構及維護其安全性；破解坊間雲端的誇大宣傳與迷思，並將學習運

用到實作訓練，針對虛擬公司雲端環境執行一系列的練習實驗，在實作過程中，學員將學習如何評估、

建立、並對其雲端環境進行安全管理。本課程除了提供學習雲端運算的全面基礎知識外，並協助學員準

備雲端安全聯盟 CSA 的雲端安全認證考試，幫助您獲得業界信任的雲端安全 CCSK 認證。 

課程大綱  
Module 1 - 簡介雲端運算 

Module 2 - 雲端運算的基礎架構安全 

Module 3 - 管理雲端運算安全性和風險 

Module 4 - 雲端運算的資料安全性 

Module 5 - 維護雲端使用者和應用程式的安全性 

Module 6 - 選擇雲端服務 

Exercise 1 - 雲端風險分析-公有雲 

Exercise 2 - 建立公用雲應用例並維護其安全性 

Exercise 3 - 加密 EBS 容體 

Exercise 4 - 建立雲端應用程式並維護其安全性 

Exercise 5 - 識別與存取管理 

Exercise 6 - 部署私有雲並維護其安全性 

完成課程後將提供考試劵號碼給學員。 

課程第二天發放收據給學員。 
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考試方式說明  

  課後學員請到 CCSK 的網站（https://ccsk.cloudsecurityalliance.org/）上註冊，在填完個

人資料並登入考試卷號碼之後，就可以自行選擇何時要進行線上考試。 

對學員的益處  
    在於確認取得者已了解雲端服務的各項架構，擁有足以對抗雲端安全威脅的認知，並且懂

得如何評估雲端安全風險，更可藉此證明個人已具備關鍵的雲端安全知識，成為國際認可的專

業雲端運算工作者。 

課程對象  
1. 雲端運算服務供應商。 

2. 資訊部門主管或企業營運決策人員。 

3. 系統營運、網路管理、資料庫管理等資訊人員 

4. 對雲端運算安全有興趣的相關人員驗證機構內經核可之 ISO/IEC 27001 稽核員 

講師簡介  
盧振宇 

l CCSK 認證講師、CCSK 研究小組創辦人、 CCSK 授權培訓合作夥伴 

l 雲端安全聯盟香港及澳門分會創會董事、 CISSP 認証香港研究小組創辦人 

l 專業資訊保安協會的手機安全/雲端安全/網絡安全 特別興趣小組的委員 

課程日期  
課程名稱：CSA Certificate of Cloud Security Knowledge Plus (H1L10S) 

課程日期: 2014/09/03-09/04 

上課地點: HP 教育訓練中心台北市南港區經貿二路 66 號 10 樓 

**上課地點皆環境優雅舒適，提供午餐及茶點，以期讓學員在課程中擁有最佳學習效果。 

課程費用  
原    價：NT$ 35,000 元，內含一次考試，價值 USD$345 元。 

優惠方案：1.CSA 年會優惠價，新台幣 26,250 元整 

2.早鳥方案：8/15 日前報名並繳費，享特惠價，每位 20,000 元整 

3.二位以上團報：8/22 日前團報並繳費，享特惠價，每位 20,000 元整 

報名方式  

請填寫附件的報名表寄至台灣雲端安全聯盟 service@twcsa.org 
 

相關說明  

課程費用將開立「台灣雲端安全聯盟」協會或「中華民國資料保護協會」之收據 
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【CSA CCSK 課程 報名表】  
 
姓名：  
 

英文姓名：  

身份證：  
 

行動電話：  

公司名稱：  
 

Email：  

戶名：台灣雲端安全聯盟  帳 號 ： 台 新 銀 行 (812)  後 甲 分 行
2035-01-0000489-5 

匯款金額：  匯款帳號末五碼：  

 

是否需要開立報帳用收據：o是  o否(免填以下欄位) 

收據抬頭：  
 

公司統編：  

收據品項：CSA CCSK 教育訓練費用   或   修改為____________  ____ 

 
*請於匯完款項後，Email 以上資訊至：service@twcsa.org 

諮詢電話：0974366193 趙先生 
 


